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Goteborgs Stad

Utbi]dm’ng Jun 2012 Dnr 0499/09

Regler for anstalldas anvandning av
utbildningsforvaltningens IT-resurser

1.1. Allmant

IT-resurser som tillhandahalls av utbildningsférvaltningen (UBF) ar till for
utbildningsforvaltningens verksamhet men far anvandas for dvriga &ndamal sasom
individuell férkovran, dock under forutsattning att ordinarie verksamhet inte stors.
All anvandning ska ske med iakttagande av gallande lagstiftning.

Resurserna far inte tas i ansprak for andamal genom vilka Goteborgs Stads/UBF:s
namn, anseende och goda rykte kan skadas. Exempelvis ar nerladdning av
pornografiskt eller rasistiskt material fran Internet ar forbjudet. Detsamma géller dven
besok pa webbplatser med sadant innehall sdvida detta inte ingar i arbetsuppgifterna och
har godkants av narmaste chef.

Enligt Goteborgs Stads riktlinjer for informationssakerhet skall kraven for att fa
tillgang till information och informationssystem vara definierade. Detta regelverk
omfattar utbildningsforvaltningens IT-resurser. Med IT-resurser menas datorer,
programvaror, mobila enheter (mobiltelefon, PDA m.m.) och all annan
kringutrustning som nyttjas i samband med hantering av information i digital form.
For 6vriga informationssystem kan finnas ytterligare regler och
anvandarinstruktioner som inte omfattas av detta regelverk.

1.2. Regler for anvandning

1.2.1. Begransningar i nyttjandet av utbildningsfdrvaltningens IT-resurser
Utbildningsfarvaltningens IT-resurser far inte nyttjas for att sprida, forvara eller
formedla information
e istrid mot géllande lagstiftning, t ex hets mot folkgrupp, barnpornografibrott,
olaga valdskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott
e istrid mot personuppgiftslagen (PUL)
e som kan uppfattas som krénkande eller stétande
e som syftar till att marknadsfora produkter eller tjanster som saknar
anknytning till Géteborgs Stad/UBF

Det ar inte heller tillatet att dolja sin identitet som anvandare (utom i de fall det &r
uttryckligen tillatet) vid nyttjande av UBF:s IT-resurser.
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1.2.2. Ansvar och befogenheter

Innan anvéandare ges behdrighet att nyttja UBF:s IT-resurser ska han/hon informeras
om gallande regler for anvandning. Det ankommer pa ansvarig chef att tillse att
berérda anvéndare tar del av dessa foreskrifter.

Det inte tillatet att anvanda ndgon annans behdrighet eller utnyttja felaktiga
konfigurationer, programfel eller pa annat satt manipulera IT-resurserna.

Den tilldelade behdrigheten ar tidsbegrénsad och ar kopplad till anstallning eller
uppdrag. All IT-utrustning inkl. barbar dator och mobiltelefon ar UBF:s egendom
och skall lamnas aterlamnas nar man slutar sin tjanst inom Utbildningsforvaltningen.

1.2.3. Risker

En dator som &r ansluten till utbildningsforvaltningens natverk riskerar att bli utsatt
for intrangsforsok. Information som sands eller gors atkomlig via Internet kan dven
bli atkomlig for obehoriga. Varje anvandare har ett ansvar for att skydda UBF:s IT-
resurser mot intrang och information mot atkomst for obehdriga.

Dérfor ska:

e datorer och datorsystem alltid vara skyddande med sékert konstruerat
I6senord eller annan teknisk behdrighets- och anvéandaridentifikation

e av Goteborgs Stad/UBF licensierade antivirusprogram och andra av UBF
rekommenderade skyddssystem vara installerade pa varje dator och
virusdefinitionerna ska vara uppdaterade

e du aldrig ladda ner program och filer till en dator som ar ansluten till UBF:s
IT-resurser utan att analysera sakerhetsrisken

1.2.4. E-post

All e-post som skickas fran en adress inom Gaéteborgs Stad/UBF representerar
Goteborgs Stad/UBF. For korrespondens i tjansten ska e-postadress som
tillhandahalls av arbetsgivaren anvéandas. E-postadress som tillhandahalls av
arbetsgivaren ska inte anvandas for sandlistor, registrering pa webbsidor m.m. som
inte har nagon koppling till tjansteutovningen.

Personliga e-postbrevlador ska regelbundet kontrolleras av innehavaren. Gallande
foreskrifter i tryckfrihetsférordningen och sekretesslagen med avseende pa inkomna
eller upprattade handlingar och diarieforing ska alltid beaktas. Registrering
(diarieforing) av allméanna handlingar, i form av e-post, ska darfor ske enligt samma
regler som vanliga pappersdokument.

Varje medarbetare har ansvar for att hantera inkommande e-post samt att vid
franvaro se till att den tas emot och vid behov handlaggs.
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Massutskick till stora sandlistor, exempelvis till all personal inom forvaltningen &r
inte tillatet utan tillstand fran chef/rektor. Likasa ska e-post med bifogade filer till
flera mottagare undvikas. Istéllet ska filerna laggas pa en gemensam lagringsplats.
Undvik aven att skicka med bifogade filer i svarsmeddelanden.

Det &r inte tillatet med automatisk vidaresandning till externa adresser av e-post
riktad till Goteborgs Stad/UBF.

1.3. Regler for behdrigheter/losenord

IT-baserade informationssystem samt anvandares sparade dokument och filer (galler
ej for oppen information), ska skyddas med minst 1senord och bygga pa unika
anvandaridentiteter som &r personliga och som ej far delas med andra.

1.4.  Overvakning och atgarder

Systemadministrator har ratt att for handhavande av den I6pande driften utan
forvarning genom tekniska atgérder i nat och system ta del av enskilds nattrafik.
Foreligger misstanke om brott mot dessa regler omfattar denna réatt dven enskilds
lagrade data.

Systemadministrator har ratt att rensa i brevlador/lagringsutrymmen som misskots
eller ar inaktiva. Sadan rensning ska foregas av information till anvandaren eller om
denne ej kan nas, verksamhetschef eller motsvarande.

IT-chef har ratt att vid akut driftsituation eller vid misstanke om lagbrott tillfalligt
stanga av individuella och gemensamma IT-resurser.

Overtradelse av dessa regler kan medfora att anvandare helt eller delvis stangs av
fran nyttjande av UBF:s IT-resurser och kan leda till disciplinara paféljder av
arbetsrattslig karaktér.

Misstanke om brott kan medféra polisanmélan.

1.5. Andringar

UBF forbehaller sig ratten att andra dessa regler. Reglerna ska i tillampliga delar
tillampas dven gentemot den som utan att vara anstalld medgivits réatt att nyttja
UBF:s IT-resurser. Vid varje tidpunkt géllande regler finns i UBF:s regelsamling.

Detta dokument ersétter ”Anvéandarpolicy for Internet och e-post”
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